POLITICA DE SEGURIDAD DE LA INFORMACION

BALERO

LABS

BALERO LABS, empresa especializada en el desarrollo e implementacién de software.

Nuestra misidon es desarrollar soluciones tecnolégicas que permitan maximizar resultados, de
manera de ser mas eficaces y eficientes al momento de trabajar sobre los procesos de negocio de
nuestros clientes.

Hemos decidido implantar un Sistema de Gestidén de la Seguridad de la Informacion basado en la
norma ISO 27001 con el objetivo de preservar la confidencialidad, integridad y disponibilidad de Ia
informacidn y protegerla de un amplio grupo de amenazas. Este Sistema de Gestidn esta destinado
a asegurar la continuidad de las lineas de negocio, minimizar los dafios, maximizar el retorno de las
inversiones y las oportunidades de negocio y la mejora continua.

La Direccion de BALERO LABS es consciente de que la informacién es un activo que tiene un elevado
valor para la Organizacion y requiere por tanto una proteccién adecuada.

La Direccién de BALERO LABS establece como objetivos de base, punto de partida y soporte de los
objetivos y principios de la seguridad de la informacion los siguientes:

e La proteccidon de los datos de caracter personal y la intimidad de las personas

e Lasalvaguarda de los registros de la organizacién

e La proteccion de los derechos de propiedad intelectual

e Ladocumentacién de la politica de seguridad de la informacion

e La asignacidn de responsabilidades de seguridad

e Laformacién y capacitacion para la seguridad de la informacién

e Elregistro de las incidencias de seguridad

e Lagestion de la continuidad del negocio

e Lagestion de los cambios que pudieran darse en la empresa relativos a la seguridad

La Direccion de BALERO LABS, mediante la elaboracion e implantacidn del presente Sistema de
Gestion de Seguridad de la Informaciéon adquiere los siguientes compromisos:

e Desarrollar productos y servicios conformes con los requisitos legislativos, identificando
para ello las legislaciones de aplicacién a las lineas de negocio desarrolladas por la
organizacion e incluidas en el alcance del Sistema de Gestion de la Seguridad de la
Informacién.

e Establecer y cumplir los requisitos contractuales con las partes interesadas.

e Definir los requisitos de formacidn en seguridad y proporcionar la formacion necesaria en
dicha materia a las partes interesadas mediante el establecimiento de planes de formacion.

e Prevenir y detectar virus y otro software malicioso, mediante el desarrollo de politicas
especificas y el establecimiento de acuerdos contractuales con organizaciones
especializadas.

e Gestionar la continuidad del negocio, desarrollando planes de continuidad conformes a
metodologias de reconocido prestigio internacional.

e Establecer las consecuencias de las violaciones de la politica de seguridad, las cuales seran
reflejadas en los contratos firmados con las partes interesadas, proveedores y
subcontratistas.

e Actuar en todo momento dentro de la mas estricta ética profesional.
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Esta Politica proporciona el marco de referencia para la mejora continua del Sistema de Gestién de
Seguridad de la Informacién y para establecer y revisar los objetivos del Sistema de Gestién de
Seguridad de la Informacién. Es comunicada a toda la Organizacion a través del gestor documental
instalado en la organizacidn y su publicacién en paneles informativos, siendo revisada anualmente
para su adecuacion y extraordinariamente cuando concurran situaciones especiales y/o cambios
sustanciales en el Sistema de Gestion de Seguridad de la Informacidn, estando a disposicién publico
en general.

Direccion

Montevideo, 05 de Febrero de 2025
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